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Analisis y Gestion de Riesgo

CORREOS Y TELEGRAFOS




[. Objetivo

Orientar a los sujetos obligados no financieros sobre la identificacion, evaluacion
y comprension de los riesgos sectoriales mediante un enfoque basado en riesgo,
los riesgos sectoriales mas significativos de los sujetos obligados no financieros,
en materia de blanqueo de capitales y el financiamiento de terrorismo; lo cual
llevara al sujeto obligado a realizar una efectiva aplicacion de los mitigantes para
administrar los riesgos identificados en materia de blanqueo de capitales y el

financiamiento de terrorismo.

Il. Metodologia y Criterio de Riesgo
Los sujetos obligados no financieros deben realizar un analisis interno de riesgo
de prevencidn de blanqueo de capitales y el financiamiento de terrorismo,
atendiendo a los siguientes factores:

e Clientes.

e productos o servicios que ofrecen.

e Canales de distribucion.

e Ubicacion geografica.

e Sefales de alerta existentes para este tipo de actividades.

e Otros factores que surjan del analisis de riesgo interno realizado por el

propio sujeto obligado no financiero.

[ll. Dirigido a los Correos y Telégrafos Nacionales de Panama (Resolucion
No. JD-012-015 de 14 de agosto de 2015)

El presente resumen esta dirigido a las a los Correos y Telégrafos Nacionales de
Panama; a fin de orientarlos en el proceso de la efectiva aplicacion de los

mitigantes a los riesgos identificados por el sujeto obligado
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IV. Riesgos

Factor Justificacion
El mismo negocio de los correos parece ser
Naturaleza compuesto de operaciones sencillas (el
~ ’ envio de encomiendas y transferencias). Sin
tamano__y embargo, el proceso interno para
complejidad del hacer posible el cumplimiento de dichos
negocio servicios puede ser complejo.

Productos / servicios

Los Correos y Telégrafo Nacionales de
Panam4, ofrecen productos y/o servicios
basicos o tradicionales; y servicios
financieros que pueden ser susceptible para
la comisién del blanqueo de capitales,
financiamiento del terrorismo y
financiamiento de la proliferacién de armas
de destruccidon masiva.

Canales de
distribucion de
productos / servicios

Los canales de distribucién de servicios del
correo son compuestos por la coordinacion
entre oficinas y transportistas (encomiendas)
y la red bancaria

(transferencias). Por estos medios se facilita
el LD.

Tipos de cliente

Los clientes del correo pueden ser personas
naturales o juridicas. Criminales y lavadores
de dinero que pueden utilizar estos servicios
facilmente, dado su disponibilidad.

Riesgo Geografico

El sector es susceptible a factores
geograficos por la presencia de pandillas en
provincias, zonas francas y fronterizas
donde proviene efectivo y material (droga,
articulos robados) de actividades ilicitas.
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V. Mitigantes

Algunos mitigantes que podran aplicar los sujetos obligados no financieros:

Elaborar el manual de prevencién del blanqueo de capitales,
financiamiento de terrorismo y financiamiento de la proliferacion de armas
de destruccidbn masiva, atendiendo a la evaluacion interna de riesgo
realizada por el sujeto obligado, atendiendo los parametros minimos
establecidos en la Resolucion No. I-REG-001-17 de 3 de abril de 2017.
Mecanismo de aplicacion de debida diligencia a los clientes y beneficiarios
finales, atendiendo a los niveles de riesgos identificados: Debida
diligencia basica, debida diligencia ampliada y abstenerse establecer
relaciones con el cliente y/o realizar transacciones con el cliente, en el
caso que el mismo no facilite la aplicacion de la debida diligencia.
Adicionalmente, en este caso podra hacer un reporte de operacion
sospechosa.

Establecer mecanismo de debida diligencia ampliada a los clientes de
paises de alto riesgo, Personas expuesta politicamente, clientes con altos
volumenes de efectivo y aquellos que resulten de alto riesgo en sus
analisis internos de riesgo. Tomar como referencia las Resoluciones
emitidas por el CNBC, sobre aplicacién de debida diligencia ampliada.
Adoptar medidas que permitan actualizar y resguardar la informacion y/o
documentacion de la debida diligencia de sus clientes, aquellos de altos
riesgo deben ser actualizado al menos una vez al afio

Adoptar herramientas tecnolégicas que permitan agregar efectividad a las
funciones de prevencion del blanqueo de capitales, financiamiento del
terrorismo y financiamiento de la proliferacién de armas de destruccion
masiva, atendiendo al tamafio del sujeto obligado y la complejidad de sus
actividades.

Establecer los mecanismos para la verificacion de los clientes con las
listas de riesgos locales e internacionales, tales como: Las listas emitida
por el CNBC, lista emitida Consejo de Seguridad de las Naciones Unidas,

GAFI, Transparencia Internacional y la lista de Control de Activos
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Extranjeros emitida por el Departamento del Tesoro de los Estados
Unidos (OFAC).

e Capacitar de manera continua y especifica en materia de prevencion de
blanqueo de capitales y financiamiento del terrorismo a sus
colaboradores, a fin de que los mismos puedan tener efectividad en la
aplicacion de los mitigantes establecidos por el sujeto obligado.

o Establecer politicas o mecanismo de identificacion de posibles
operaciones sospechosas, a fin de que se realicen los analisis necesarios
que permitan concluir si presta mérito para realizar un reporte de
operacion sospechosa, el cual debe ser remitido a la Unidad de Andlisis
Financiero para la Prevencibn del Blanqueo de Capitales vy
Financiamiento del Terrorismo, a través de la plataforma UAF en linea.

e Establecer controles que permitan identificar aguellas transacciones en
efectivo, por un monto igual o superior a B/. 10,000.00, en una sola
transaccion o en una semana laboral realizado por el mismo cliente, para
posteriormente realizar el correspondiente de Reporte de Transaccion en
efectivo a la Unidad de Andlisis Financiero para la Prevencion del
Blanqueo de Capitales y Financiamiento del Terrorismo, a traves de la
plataforma UAF en linea. Tomar como referente las opciones de

Declaraciones Juradas de la UAF.
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